
ПРИКАЗ

«26» сентября 2019 г, № 464

О защите информации, содержащейся в 
пользовательском сегменте государственной 
информационной системы Камчатского края 
«Сетевой город» (Сегмент № 007)

В соответствии со статьями 13 и 14 Федерального закона от 27.06.2006 № 149- 
ФЗ «Об информации, информационных технологиях и о защите информации» и 
приказом ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о 
защите информации, не составляющей государственную тайну, содержащейся в 
государственных информационных системах» для обеспечения защиты 
информации, содержащейся в пользовательском сегменте государственной 
информационной системе Камчатского края «Сетевой город» (далее -  
пользовательский сегмент ГИС «Сетевой город»),

ПРИКАЗЫВАЮ:
1. Организовать мероприятия по защите информации в пользовательском 

сегменте ГИС «Сетевой город» в соответствии со следующими нормативными 
правовыми актами:

-Ф едеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации»;

--Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных 
данных»;

-  Требования к защите персональных данных при их обработке в 
информационных системах персональных данных, утвержденные постановлением 
Правительства Российской Федерации от 1 ноября 2012 года № 1119;

-  Состав и содержание организационных и технических мер по обеспечению 
безопасности персональных данных при их обработке в информационных системах 
персональных данных (утверждены приказом ФСТЭК России № 21 от 18 февраля 
2013 года);

-  Требования о защите информации, не составляющей государственную 
тайну, содержащейся в государственных информационных системах (утверждены 
приказом ФСТЭК России № 17 от 11 февраля 2013 года);

-  Меры защиты информации в государственных информационных системах 
(утверждены ФСТЭК России от 11 февраля 2014 года);

-  Состав и содержание организационных и технических мер по обеспечению 
безопасности персональных данных при их обработке в информационных системах



персональных данных с использованием средств криптографической защиты 
информации, необходимых для выполнения установленных Правительством 
Российской Федерации требований к защите персональных данных для каждого из 
уровней защищенности (утв. приказом ФСБ России от 10.07.2014 № 378);

-  Положение о разработке, производстве, реализации и эксплуатации 
шифровальных (криптографических) средств защиты информации (утв. приказом
ФСБ России от 09.02.2005 № 66);

-  Инструкция об организации и обеспечении безопасности хранения, 
обработки и передачи по каналам связи с использованием средств 
криптографической защиты информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну (утв. приказом ФАПСИ от 
13.06.2001 № 152).

2. Ответственному за организацию обработки персональных данных и 
администратору безопасности обеспечить построение пользовательского сегмента 
ГИС «Сетевой город» и системы защиты информации в ней в соответствии с 
действующим законодательством по защите конфиденциальной информации и
персональных данных.

3. В качестве целей и задач системы защиты информации в пользовательском
сегменте ГИС «Сетевой город» определить:

-  предотвращение нарушения свойств безопасности информации, таких как
целостность, доступность и конфиденциальность;

-  нейтрализация угроз, определенных как «актуальные» в модели угроз;
-  выполнение требований действующего законодательства в сфере защиты 

конфиденциальной информации и персональных данных.
В качестве этапов работ по созданию системы защиты информации в 

пользовательском сегменте ГИС «Сетевой город» определить:
-  формирование требований к системе защиты информации (определение 

актуальных угроз безопасности информации, классификация информационной 
системы, определение требований к системе защиты информации);

-  разработка (проектирование) системы защиты информации в
пользовательском сегменте ГИС «Сетевой город»;

1 — внедрение системы защиты информации в пользовательском сегменте ГИС
«Сетевой город»;

-  аттестация информационной системы по требованиям к защите информации
в пользовательском сегменте ГИС «Сетевой город»;

-  ввод в действие аттестованной пользовательского сегмента ГИС «Сетевой

город».



4. Ответственным за организацию обработки персональных данных в 
пользовательском сегменте ГИС «Сетевой город» назначить заместителя директора 
по УВР Гилязову Олесю Сергеевну.

5. Ответственному за организацию обработки персональных данных
обеспечить автоматизированную обработку персональных данных на объектах 
информатизации, удовлетворяющих нормативно-правовым актам, указанными в 
пункте 1 настоящего Приказа.

6. Ответственному за организацию обработки персональных данных
руководствоваться инструкцией ответственного за организацию обработки
персональных данных.

7. Ответственному за организацию обработки персональных данных
обеспечить неавтоматизированную обработку персональных данных в соответствии 
с Положением об особенностях обработки персональных данных, осуществляемой 
без использования средств автоматизации, утвержденного постановлением 
Правительства Российской Федерации от 15 сентября 2008 г. № 687.

8. Ответственному за организацию обработки персональных данных
обеспечить неограниченный доступ к документу «Политика МБОУ «Средняя школа 
№ 7» в отношении обработки персональных данных обрабатываемых в
пользовательском сегменте государственной информационной системе Камчатского 
края «Сетевой город», приложение №22 к настоящему Приказу.

9. Администратором безопасности информации в пользовательском сегменте 
ГИС «Сетевой город» назначить заместителя директора по УВР Гилязову Олесю 
Сергеевну.

10. Администратору безопасности в своей работе руководствоваться 
инструкцией администратора безопасности пользовательского сегмента ГИС
«Сетевой город». _

11. Администратору безопасности организовать проведение работ по защите 
информации в соответствии с нормативно-правовыми актами, указанными в пункте 
1 настоящего Приказа.

12. Лицам, допущенным к обработке персональных данных при 
неавтоматизированной их обработке и хранении, руководствоваться документом 
«Правила обработки персональных данных обрабатываемых в пользовательском 
сегменте ГИС «Сетевой город» без использования средств автоматизации».

13. Лицам, допущенным к обработке персональных данных при 
автоматизированной их обработке, руководствоваться следующими документами:

-  политика информационной безопасности в МБОУ «Средняя школа № 7» 
пользовательского сегмента государственной информационной системы 
Камчатского края «Сетевой город»;
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-  инструкция пользователя государственной информационной системы 
Камчатского края «Сетевой город»;

14. Назначить комиссию по защите информации обрабатываемой в 
пользовательском сегменте ГИС «Сетевой город» (далее -  Комиссия по защите 
информации) в составе:

-  Руденко Галина Петровна, заместитель директора по УВР;
-  Ельшевская Татьяна Андреевна, специались по кадрам;
-  Бурлака Екатерина Петровна, секретарь.
15. Комиссии по защите информации в своей работе руководствоваться 

инструкцией по реагированию на инциденты информационной безопасности, 
нормативно-правовым актам, указанными в пункте 1 Настоящего приказа и 
общедоступными источниками об угрозах и уязвимостях информационных систем.

16. Определить контролируемую зону по периметрам помещений (кабинетов), 
в которых производится обработка защищаемой информации.

17. Схемы помещений и расположение основных технических средств и 
систем относительно их границ зафиксировать в технических паспортах на 
информационную систему.

18. Ответственным за хранение и эксплуатацию средств криптографической 
защиты информации (далее - СКЗИ) в пользовательском сегменте государственной 
информационной системы Камчатского края «Сетевой город» (далее - органом 
криптографической защиты -  ОКЗ) назначить заместителя директора по УВР 
Гилязову Олесю Сергеевну.

19. К работе с СКЗИ допускать только пользователей (далее -  Пользователи), 
прошедших предварительное обучение работе с СКЗИ согласно перечню 
сотрудников МБОУ «Средняя школа № 7», допущенных к работе с СКЗИ в 
пользовательском сегменте государственной информационной системы 
Камчатского края «Сетевой город».

20. Определить в качестве мест хранения персональных данных шкаф в 
кабинете № 30 (кабинет секретаря и специалиста по кадрам) МБОУ «Средняя школа 
№ 7». Ответственным за соблюдение конфиденциальности персональных данных 
при их хранении назначить секретаря Бурлака Екатерину Петровну.

21. Утвердить следующий перечень документов:
-  Инструкция администратора безопасности в пользовательском сегменте 

государственной информационной системы Камчатского края «Сетевой город», 
приложение № 1;

-  Инструкция ответственного за организацию обработки персональных 
данных в пользовательском сегменте государственной информационной системы 
Камчатского края «Сетевой город», приложение №2;
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— Инструкция по реагированию на инциденты информационной безопасности 
в пользовательском сегменте государственной информационной системы 
Камчатского края «Сетевой город», приложение №3;

— Инструкция по обеспечению безопасности эксплуатации С КЗ И в
пользовательском сегменте государственной информационной системы
Камчатского края «Сетевой город», приложение №4;

— Инструкция пользователя пользовательского сегмента государственной 
информационной системы Камчатского края «Сетевой город», приложение №5;

— Положение о контролируемой зоне пользовательского сегмента
государственной информационной системы Камчатского края «Сетевой город», 
приложение №6;

— Схема организации криптографической защиты конфиденциальной 
информации для пользовательского сегмента государственной информационной 
системы Камчатского края «Сетевой город», приложение №7;

— Политика информационной безопасности пользовательского сегмента 
государственной информационной системы Камчатского края «Сетевой город», 
приложение №8;

— План мероприятий по обеспечению безопасности защищаемой информации, 
выполнению требований законодательства по защите информации, а также по 
контролю уровня защищенности и выполнения мер по защите информации в 
пользовательском сегменте государственной информационной системы 
Камчатского края «Сетевой город», приложение №9;

— Положение о защите и обработке персональных данных в пользовательском 
сегменте государственной информационной системе Камчатского края «Сетевой 
город», приложение №10;

— Правила рассмотрения запросов субъектов персональных данных или их 
представителей, чьи персональные данные обрабатываются в пользовательском 
сегменте государственной информационной системе Камчатского края «Сетевой 
город», приложение №11;

— Политика МБОУ «Средняя школа № 7» в отношении обработки 
персональных данных обрабатываемых в пользовательском сегменте 
государственной информационной системе Камчатского края «Сетевой город», 
приложение №12;

— Правила обработки персональных данных обрабатываемых в 
пользовательском сегменте государственной информационной системе Камчатского 
края «Сетевой город» без использования средств автоматизации, приложение №13;

— Перечень персональных данных обрабатываемых в государственной 
информационной системе Камчатского края «Сетевой город», приложение №14;



-  Перечень сотрудников МБОУ «Средняя школа № 7», допущенных к работе 
с СКЗИ в пользовательском сегменте государственной информационной системы 
Камчатского края «Сетевой город», приложение №15;

-  Перечень лиц, допущенных к обработке персональных данных в 
пользовательском сегменте государственной информационной системе Камчатского 
края «Сетевой город», приложение №16;

-  Перечень лиц, допущенных к обработке персональных данных субъектов 
персональных данных, чьи персональные данные обрабатываются в 
пользовательском сегменте государственной информационной системе Камчатского 
края «Сетевой город» без использования средств автоматизации», приложение №17;

-  Форма журнала поэкземплярного учета средств криптографической защиты 
информации, эксплуатационной и технической документации к ним, ключевых 
документов в пользовательском сегменте государственной информационной
системы Камчатского края «Сетевой город», приложение №18;

-  Форма журнала учета машинных носителей информации, стационарно 
устанавливаемых в корпус средств вычислительной техники в пользовательском 
сегменте государственной информационной системы Камчатского края «Сетевой 
город», приложение №19;

-  Форма журнала учета приема/выдачи съемных машинных носителей 
информации в пользовательском сегменте государственной информационной
системы Камчатского края «Сетевой город», приложение №20;

-  Форма журнала учета средств защиты информации в пользовательском 
сегменте государственной информационной системы Камчатского края «Сетевой 
город», приложение №21;

-  Форма журнала проведения инструктажей по информационной 
безопасности в пользовательском сегменте государственной информационной
системы Камчатского края «Сетевой город», приложение №22;

-  Форма журнала учета мероприятий по контролю обеспечения защиты 
информации в пользовательском сегменте государственной информационной
системы Камчатского края «Сетевой город», приложение №23;

-  Форма журнала учета обращений граждан-субъектов персональных данных 
о выполнении их законных прав, приложение №24;

-  Форма акта об уничтожении криптографических ключей и ключевых 
документов для пользовательского сегмента государственной информационной 
системы ̂ й ^ ^ ш ^ к р а я  «Сетевой город», приложение №25;
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